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Abstract 

The article includes discuss of CAN bus’s standard, that since 2008 has been obligatory standard in every new 
car. The history, evolution and develop of standard is been discuss. Pay particular attention to electrical and network 
parameters of the standard, that was frequent avoid in articles. Author performed restrictions and standard topologies 
utilize on CAN bus network. The build of two obligatory CAN bus’ frames was performed in details; ISO11898 and 
ISO11519 with the possibility and requirement, relate to mentions, is being performed. The way of sending messages 
for diagnostic and recessive frames and algorithm of existence recessive messages is been described. The last part of 
the article describes most popular Philips and Realtec chips. They enable to convert CAN protocol into Ethernet 
network that is the most popular standard in local area network. That conversion will be next necessary step in 
nowadays on- board diagnosis’ develop. On board diagnosis of automotive vehicle is going to self - reliance of 
decision circuits. The most probably is independent decision of diagnostic and prediagnostic decision circuit in form 
of processor takes steps to contact with service. Therefore it must be equip in transform’ circuit to another 
standards - into Ethernet. 
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Streszczenie 

Artyku
 zawiera omówienie standardu magistrali CAN, która od 2008 roku jest obligatoryjnym standardem 
w ka�dym nowo wyprodukowanym poje�dzie samochodowym. Omówiona zosta
a historia standardu jego rozwój 
i mo�liwo�ci dalszej ewolucji. Zwrócono szczególn� uwag� na elektryczne i sieciowe parametry standardu, najcz��ciej 
pomijane w literaturze. Autor przedstawi
 ograniczenia i standardowe topologie sieci, wykorzystywane w magistrali 
CAN. Szczegó
owo omówiona zosta
a budowa ramki dwóch standardów, obowi�zuj�cych w CAN; ISO11898 oraz 
ISO1151; ze szczególnym uwzgl�dnieniem mo�liwo�ci i wymaga�, dotycz�cych wymienionych standardów. 
Przedstawiono sposób przekazywania wiadomo�ci przez ramki diagnostyczne i recesywne, a tak�e algorytm 
powstawania wiadomo�ci recesywnej. Ostatnia cz��	 artyku
u opisuje najpopularniejsze uk
ady scalone firmy Philips 
oraz Realtec. Umo�liwiaj� one konwersj� protoko
u CAN w sie	 Ethernet, b�d�cej obecnie najpopularniejszym 
standardem w lokalnych sieciach komputerowych. Taka konwersja wydaje si� by	 kolejnym, koniecznym krokiem 
w rozwoju wspó
czesnej diagnostyki pok
adowej pojazdów samochodowych. Diagnostyka pok
adowa pojazdów 
samochodowych zmierza do usamodzielnienia si� uk
adów decyzyjnych. Wielce prawdopodobne wydaje si�, �e 
poprzez diagnostyk� i prediagnostyk�, uk
ad decyzyjny w postaci procesora sam podejmie decyzj� o kontakcie 
z serwisem. Tym samym b�dzie musia
 by	 wyposa�ony w uk
ad transformuj�cy do innych standardów 
w tym - Etherne. 

S�owa kluczowe: CAN, Ethernet, pok
adowa diagnostyka samochodowa, czujniki 
 
1. Wprowadzenie 

W poje�dzie samochodowym zastosowanie znajduj
 prawie wszystkie czujniki, stosowane w 
innych dziedzinach in�ynierii: czujniki temperatury, st��enia gazów, si
y, momentów, ci�nienia, 
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przyspieszenia, drga�, pr�dko�ci, a tak�e przep
ywomierze. 
Czujnik przetwarza badan
 wielko�� fizyczn
 lub chemiczn
 w sygna
 elektryczny. Ka�dy 

czujnik charakteryzuj
 dwa równania: wej�ciowe (1) i wyj�ciowe (2). 
 ),( YEf�� , (1) 
 ),( YgE �� , (2) 
gdzie: 
� - badana wielko��, 
E - elektryczny sygna
 wyj�ciowy, 
Y - zak
ócenia. 
 

Elektryczny sygna
 wyj�ciowy czujnika jest proporcjonalny do badanej wielko�ci wej�ciowej. 
Zauwa�alny jest wp
yw wielko�ci zak
ócaj
cych, opisanych jako sk
adnik funkcji (którego nie 
mo�na bagatelizowa�). 

Wyj�ciowy sygna
 elektryczny, proporcjonalny do wej�ciowej wielko�ci mierzonej, jest 
no�nikiem informacji o substancji badanej. 

Ogólnie stosowany tor pomiarowy nie wyró�nia si� innowacyjno�ci
 w stosunku do 
diagnostyki w innych dziedzinach in�ynierii. Jest to obwód zamkni�ty o przebiegu: element 
badany - czujnik - sterownik - urz
dzenie wykonawcze - element badany. W torze tym wyró�nia 
si� zjawisko sprz��enia zwrotnego, polegaj
ce na zmianie parametrów, które wp
ywaj
 na element 
badany, na podstawie porówna� i oblicze� zachodz
cych w sterowniku. Sterownik to urz
dzenie 
decyzyjne, które najcz��ciej jest systemem mikroprocesorowym. 

Interfejsem pomi�dzy czujnikiem, a mikroprocesorowym sterownikiem jest magistrala CAN, 
b�d
ca obowi
zuj
cym standardem we wszystkich nowych pojazdach samochodowych [1, 2, 3]. 

 
2. Rozwój CAN 

Po raz pierwszy, funkcjonalny model magistrali zosta
 przedstawiony w 1986 roku [4] na 
konferencji SAE (Society of Automative Engineers), jako produkt pochodz
cy z laboratoriów 
kompanii Roberta Boscha. W ci
gu nast�pnych lat systemy, oparte na magistrali CAN, 
zrewolucjonizowa
y rynek samochodowy. Mimo wyra�nej monopolizacji rynku przez magistral� 
CAN, opracowano inne, konkurencyjne rozwi
zania, do których nale�
 m. in. InterBus-S, 
Profibus, FIP, EIB, LON. Rozwi
zania te, charakteryzuj
 si� znacz
 innowacyjno�ci
, która ju� 
jest wykorzystywana w ró�nych ga
�ziach in�ynieryjnych. Kapitulacje tych standardów na froncie 
motoryzacyjnym wzgl�dem CAN mo�na t
umaczy� trzema powodami: po pierwsze pó�niejsze 
opatentowanie standardu, po drugie brak odpowiedniej ilo�ci peryferiów w postaci 
specjalizowanych uk
adów, a wi�c znaczna cena, po trzecie blokowanie innych systemów przez 
wielkie koncerny. 

Pierwotna specyfikacja CAN zosta
a wprowadzona przez firm� BOSCH. Wyró�nia si� dwie 
wersje [4]: 
[1] Standardowy CAN (SCAN) ,wersja 2.0A; u�ywa 11 bitów identyfikacji w nag
ówku ramki, 
[2] Rozszerzony CAN (ECAN), wersja 2.0B, u�ywa 29 bitów identyfikacji w nag
ówku ramki. 

Wyró�nia si� dwa standardy ISO dla CAN. Ró�nica wyst�puje w szeroko�ci pasma warstwy 
fizycznej; ISO 11898 dotyczy szybkich aplikacji do 1 Mbps. ISO 11519 aplikacji do 125 kbps. 
Tab. 1-2 przedstawia typowe warto�ci napi��, wyst�puj
cych w magistrali. 

 
Tab. 1. Poziomy napi�	 sygna
ów, wyst�puj�cych w CAN dla ISO11898 

Tab. 1. The values of signals in the CAN serial bus for ISO 11898 

Sygna
 Stan odwrócony Stan dominuj
cy 
 min nominalnie max min nominalnie max 

CAN-High 2,0V 2,5V 3,0V 2,75V 3,5V 4,5V 
CAN-Low 2,0V 2,5V 3,0V 0,5V 1,5V 2,25V 
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Tab. 2. Poziomy napi�	 sygna
ów, wyst�puj�cych w CAN dla ISO 11519 
Tab. 2. The values of signals in the CAN serial bus for ISO 11519 

Sygna
 Stan odwrócony Stan dominuj
cy 
 min nominalnie max min nominalnie max 

CAN-High 1,6V 1,75V 1,9V 3,85V 4,0V 5,0V 
CAN-Low 3,1V 3,25V 3,4V 0V 1,0V 1,15V 
 

Standard ISO 11898-2 definiuje du�
 szybko�� transmisji na poziomie warstwy fizycznej. 
Linia magistrali musi by� dopasowana w celu unikni�cia odbi� fali. Wykorzystuje si� do tego 
rezystor, którego parametry okre�la norma i mieszcz
 si� w zakresie od 100 + do 130 + 
(nominalnie 120 +). Dopasowanie impedancyjne nie jest konieczne w przypadku CAN, wed
ug 
normy ISO 11519 w wersji wolnej transmisji (pr�dko�� transmisji jest na tyle ma
a, �e zjawisko 
odbicia jest znikome). 
 
3. Budowa i dzia�anie magistrali CAN 

Topologi
 CAN jest magistrala, oparta o dwuprzewodowy kabel miedziany typu skr�tka. 
Maksymalna d
ugo�� magistrali to 40 m, a po

czenia z czujnikami (odga
�zienia) nie powinny 
by� d
u�sze ni� 0,3 m [4]. 

Wymiana informacji w sieci, opartej na magistrali CAN, mo�e odbywa� si� dwojako: przez 
rozg
aszanie lub adresowanie. Rozg
aszanie, podobnie jak w przypadku globalnych systemów 
informacyjnych, opartych na modelu OSI/ISO, polega na wys
aniu wiadomo�ci do ka�dego 
dost�pnego w�z
a sieci. W tym przypadku ramka danych (Rys. 2-3), wys
ana przez adresuj
cego, 
nie jest opatrzona informacj
, zawieraj
c
 adres docelowy. Takie post�powanie warunkuje 
szybsze przekazywanie informacji w sieci przez skrócenie czasu odczytywania adresu w w��le 
odbiorczym. Adresowanie rozg
oszeniowe jest stosowane tylko w przypadku ramek o wysokim 
priorytecie (aby unikn
� zjawiska burzy rozg
osze� w przypadku du�ych topologii), zawieraj
cych 
wyj
tkowo istotne informacj� (np. periodycznego pomiaru ci�nienia). Wówczas w�ze
 sieci 
samodzielnie decyduje, czy rozg
oszona informacja jest mu potrzebna. Rys. 1 przedstawia 
mechanizm powstawania informacji o wysokim priorytecie. 

 

 

Rys. 1. Mechanizm powstania ramki recesywnej magistrali CAN [4] 
Fig. 1. Recessive frame creation mechanism in the CAN serial bus [4] 
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Ramka oparta na bezpo�rednim adresowaniu jest rozszerzona o dodatkowy adres odbiorczy, 
zawarty w bloku arbitra�owym. W tym przypadku informacja jest przeznaczona tylko dla jednego 
w�z
a sieci. Niedogodno��, polegaj
ca na d
ugo�ci ramki, jest kompensowana brakiem 
rozg
aszania do tych stacji, którym wys
ana informacja jest zb�dna, poniewa� nie jest dla nich 
przeznaczona (takie stacje po prostu ignoruj
 ramk�). Je�eli w�ze
, dla którego przeznaczona jest 
ramka, stwierdzi �e informacja w niej zawarta jest mu potrzebna, wysy
a potwierdzenie. 
W przypadku nieotrzymania potwierdzenia stacja nadawcza ponownie wysy
a ramk� z informacj
. 

Protokó
 CAN posiada dwa rodzaje ramek wiadomo�ci [4, 5]. Standardowa ramka wiadomo�ci 
(wersja 2.0A) zawiera siedem pól bitowych (Rys. 2). 

 

 
Rys. 2. Standardowa ramka wiadomo�ci dla wersji 2.0A[5] 
Fig. 2.The standard message frame for the version 2.0A[5] 

 
W ramce wyró�nia si� poni�ej wymienione pola: 

1. Pole startowe SOF (ang. Start of Frame). Jest to dominuj
cy bit (poziom logiczny „0”), 
oznaczaj
cy pocz
tek ramki, 

2. Pole arbitra�u (ang. arbitration field) zawieraj
ce 11 bitów wiadomo�ci i bit RTR (ang. remote 
transmission request). Dominuj
cy bit RTR (poziom logiczny „0”) oznacza, �e wiadomo�� 
zawiera dane. Warto�� zanegowana (logiczne „1”), oznacza �e wiadomo�� jest �
daniem przez 
jeden z w�z
ów o dane z kilku innych w�z
ów magistrali, 

3. Pole kontroli CF (ang. control field), zawieraj
cy sze�� bitów; bity r0 i r1, zarezerwowane do 
u�ycia w przysz
o�ci, cztery bity DLC (ang. data length code), oznaczaj
ce liczb� bajtów w 
polu danych, 

4.  Pole danych (ang. data field) zawieraj
ce od zera do o�miu oktetów bitów, 
5. Pole CRC, zawieraj
ce 15 bitów cyklicznego kodu nadmiarowego, 
6. Pole potwierdzenia (ang. acknowledge field), zawieraj
ce dwa bity. Pierwszy jest bitem, który 
jest transmitowany jako bit recysywny, ale jest nast�pnie nadpisywany przez dominuj
ce bity 
transmitowane ze wszystkich innych w�z
ów, które pomy�lnie odebra
y wiadomo��. Drugi bit 
jest bitem wype
nienia, 

7. Pole ko�ca ramki EOF (ang. end of frame), zawiera siedem bitów, 
8. Ostatnim polem jest Int (ang. intermission field), zawieraj
ce trzy bity. Po tych trzech bitach 

okresowo magistrala jest uwalniana. Czas bezczynno�ci (ang. bus idle time) mo�e by� 
dowolnej d
ugo�ci zawieraj
cej zero. 
Format 2.0B dostarcza 29 bitów identyfikatora w przeciwie�stwie do 11 bitów formatu 2.0A 

(Rys. 3). 

 
Rys. 3. Standardowa ramka wiadomo�ci dla wersji 2.0B[5] 
Fig. 3.The standard message frame for the version 2.0B[5] 

 
Ró�nice pomi�dzy ramkami standardu A i B, zawarto poni�ej [5]: 
1. Wersja 2.0B zawiera pole arbitra�u, sk
adaj
ce si� z dwóch pól bitów identyfikacji. Pierwsze 
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(bazowe ID) ma 11 bitów d
ugo�ci dla zapewnienia kompatybilno�ci z wersj
 2.0A. Drugie 
pole (rozszerzenie ID) ma 18 bitów co daje 

czn
 d
ugo�� 29 bitów, 

2. Odró�nienie pomi�dzy formatami wykonano przy u�yciu bitu identyfikatora rozszerzenia IDE 
(ang. identifier extension), 

3. Bit SSR (ang. substitute remote request) zast�pczego dalekiego �
dania jest zawarty w polu 
arbitra�u. Bit wskazuje na priorytet wiadomo�ci. 
W magistrali CAN mo�na wyró�ni� ponadto dwie dodatkowe ramki; ramk� odleg

 i ramk� 

b
�du [4, 5]. Ramka odleg
a stosowana jest przez w�z
y sieci, jako �
danie otrzymania ramki o 
takim samym priorytecie (identyczne pole arbitra�u). Ramka b
�du ma za zadanie przekazania 
wszystkim w�z
om informacji o b
�dzie. W tym wypadku wszystkie w�z
y generuj
 tak
 sam
 
ramk� b
�du. 
 
4. CAN i Ethernet 

Konwersja protoko
u CAN w TCP odbywa si� na poziomie sprz�towym. Na rynku dost�pne s
 
konwertery CAN - Ethernet. Konwersj� programow
 wykonuje si� bardzo rzadko. Jest ona ma
o 
efektywna i kosztowna. 
Mo�liwe jest zastosowanie w sieci Ethernet protoko
u Modbus/TCP. Osadza on ramk� Modbus 
w polu danych ramki TCP [5]. 

Kontrola poprawno�ci transmisji odbywa si� za pomoc
 standardowych mechanizmów TCP, 
nie za� poprzez sum� kontroln
 Modbusa. Protokó
 umo�liwia nadzór nad sterownikiem 
z dowolnego komputera w sieci Intranet lub Internet, nie posiada on jednak odpowiednich 
zabezpiecze�, co czyni go podatnym na ataki z zewn
trz. Mo�liwe jest przej�cie poufnych danych 
lub nawet przej�cie kontroli nad urz
dzeniem [7]. 
 
5. Uk�ady konwertuj�ce CAN w Ethernet 

W wi�kszo�ci konwerterów obecnych na rynku stosuje si� uk
ady scalone Philips, rzadziej 
Realtec, Fujitsu i innych producentów. W zale�no�ci od rodzaju interfejsu zastosowane s
 ró�ne 
mikrokontrolery. Pozycj� dominuj
c
 na rynku zdoby
 uk
ad SJA1000 Philipsa. 

 

 

Rys. 4. Budowa uk
adu Philips SJA1000[9] 
Fig. 4.Philips SJA1000 integrated circuit schematics [9] 
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Philips SJA1000 jest autonomicznym uk
adem CAN realizuj
cym zdalnie wysy
anie 
i odbieranie ramek. Realizuje on zatem 

cza danych. Warstwa fizyczna jest realizowana przez 
nadajnik CAN reprezentowany uk
adem 82C250 [8]. 

Inny, mniej popularny uk
ad wyprodukowany przez firm� Realtec; RTL8019AS zintegrowany 
kontroler sieci Ethernet umo�liwiaj
cy proste wykonanie karty z mo�liwo�ciami transmisji 
full-duplex. Komunikacja pomi�dzy RTL8019AS a mikrokontrolerem odbywa si� za pomoc
 
magistrali ISA. Sterowanie kontrolerem polega na wpisywaniu odpowiednich warto�ci do 
rejestrów steruj
cych i konfiguracyjnych kontrolera oraz na odczycie jego rejestrów statusu 
i danych. Wybór danego rejestru do zapisu/odczytu odbywa si� przez wstawienie jego adresu na 
5-liniowej magistrali adresowej. 

Nale�y doda�, �e sterowanie kontrolerem sieci najcz��ciej odbywa si� za pomoc
 popularnych 
mikrokontrolerów z rodziny AVR firmy Amtel [4]. 
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