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Abstract

The article includes discuss of CAN bus’s standard, that since 2008 has been obligatory standard in every new
car. The history, evolution and develop of standard is been discuss. Pay particular attention to electrical and network
parameters of the standard, that was frequent avoid in articles. Author performed restrictions and standard topologies
utilize on CAN bus network. The build of two obligatory CAN bus’ frames was performed in details; 1SO11898 and
1SO11519 with the possibility and requirement, relate to mentions, is being performed. The way of sending messages
for diagnostic and recessive frames and algorithm of existence recessive messages is been described. The last part of
the article describes most popular Philips and Realtec chips. They enable to convert CAN protocol into Ethernet
network that is the most popular standard in local area network. That conversion will be next necessary step in
nowadays on- board diagnosis’ develop. On board diagnosis of automotive vehicle is going to self - reliance of
decision circuits. The most probably is independent decision of diagnostic and prediagnostic decision circuit in form
of processor takes steps to contact with service. Therefore it must be equip in transform’ circuit to another
standards - into Ethernet.
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Streszczenie

Artykul zawiera oméwienie standardu magistrali CAN, ktora od 2008 roku jest obligatoryjnym standardem
w kazdym nowo wyprodukowanym pojezdzie samochodowym. Omowiona zostala historia standardu jego rozwdj
i mozliwosci dalszej ewolucji. Zwrocono szczegolng uwage na elektryczne i sieciowe parametry standardu, najczesciej
pomijane w literaturze. Autor przedstawil ograniczenia i standardowe topologie sieci, wykorzystywane w magistrali
CAN. Szczegolowo omowiona zostala budowa ramki dwoch standardow, obowigzujgcych w CAN,; ISO11898 oraz
ISO1151; ze szczegolnym wuwzglednieniem mozliwosci i wymagan, dotyczgcych wymienionych standardow.
Przedstawiono sposob przekazywania wiadomosci przez ramki diagnostyczne i recesywne, a takze algorytm
powstawania wiadomosci recesywnej. Ostatnia czes¢ artykutu opisuje najpopularniejsze ukiady scalone firmy Philips
oraz Realtec. Umozliwiajq one konwersje protokotu CAN w sie¢ Ethernet, bedgcej obecnie najpopularniejszym
standardem w lokalnych sieciach komputerowych. Taka konwersja wydaje sie by¢ kolejnym, koniecznym krokiem
w rozwoju  wspoiczesnej diagnostyki pokltadowej pojazdow samochodowych. Diagnostyka pokiadowa pojazdow
samochodowych zmierza do usamodzielnienia si¢ ukladow decyzyjnych. Wielce prawdopodobne wydaje sig, zZe
poprzez diagnostyke i prediagnostyke, uklad decyzyjny w postaci procesora sam podejmie decyzje o kontakcie
z serwisem. Tym samym bedzie musial byé wyposazony w uklad transformujgcy do innych standardow
w tym - Etherne.

Stowa kluczowe: CAN, Ethernet, poktadowa diagnostyka samochodowa, czujniki

1. Wprowadzenie

W pojezdzie samochodowym zastosowanie znajduja prawie wszystkie czujniki, stosowane w
innych dziedzinach inzynierii: czujniki temperatury, st¢zenia gazdw, sily, momentdw, cisnienia,
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przyspieszenia, drgan, predkosci, a takze przeptywomierze.
Czujnik przetwarza badang wielkos¢ fizyczng lub chemiczng w sygnat elektryczny. Kazdy

czujnik charakteryzuja dwa réwnania: wejsciowe (1) 1 wyjsciowe (2).
®=f(EY), (1)
E=g(®,Y), ()

gdzie:

O - badana wielkos¢,

E - elektryczny sygnat wyjsciowy,

Y - zaklécenia.

Elektryczny sygnal wyjsciowy czujnika jest proporcjonalny do badanej wielkosci wejsciowe;.
Zauwazalny jest wplyw wielkosci zaktocajacych, opisanych jako sktadnik funkeji (ktorego nie
mozna bagatelizowac).

Wyjsciowy sygnat elektryczny, proporcjonalny do wejsciowej wielkosci mierzonej, jest
nosnikiem informacji o substancji badane;j.

Ogdblnie stosowany tor pomiarowy nie wyroznia si¢ innowacyjnoscig w stosunku do
diagnostyki w innych dziedzinach inzynierii. Jest to obwdd zamknigty o przebiegu: element
badany - czujnik - sterownik - urzagdzenie wykonawcze - element badany. W torze tym wyrdznia
si¢ zjawisko sprzezenia zwrotnego, polegajgce na zmianie parametrow, ktore wptywajg na element
badany, na podstawie porownan i obliczen zachodzacych w sterowniku. Sterownik to urzadzenie
decyzyjne, ktére najczesciej jest systemem mikroprocesorowym.

Interfejsem pomiedzy czujnikiem, a mikroprocesorowym sterownikiem jest magistrala CAN,
bedaca obowigzujacym standardem we wszystkich nowych pojazdach samochodowych [1, 2, 3].

2. Rozwéj CAN

Po raz pierwszy, funkcjonalny model magistrali zostat przedstawiony w 1986 roku [4] na
konferencji SAE (Society of Automative Engineers), jako produkt pochodzacy z laboratoriow
kompanii Roberta Boscha. W ciagu nastgpnych lat systemy, oparte na magistrali CAN,
zrewolucjonizowaty rynek samochodowy. Mimo wyraznej monopolizacji rynku przez magistrale
CAN, opracowano inne, konkurencyjne rozwigzania, do ktérych nalezag m. in. InterBus-S,
Profibus, FIP, EIB, LON. Rozwigzania te, charakteryzuja si¢ znaczg innowacyjnoscia, ktéra juz
jest wykorzystywana w roéznych gat¢ziach inzynieryjnych. Kapitulacje tych standardéw na froncie
motoryzacyjnym wzgledem CAN mozna thumaczy¢ trzema powodami: po pierwsze pozniejsze
opatentowanie standardu, po drugie brak odpowiedniej ilosci peryferiow w postaci
specjalizowanych uktadow, a wigc znaczna cena, po trzecie blokowanie innych systemow przez
wielkie koncerny.

Pierwotna specyfikacja CAN zostata wprowadzona przez firm¢ BOSCH. Wyrdznia si¢ dwie
wersje [4]:

[1] Standardowy CAN (SCAN) ,wersja 2.0A; uzywa 11 bitow identyfikacji w nagtéwku ramki,
[2] Rozszerzony CAN (ECAN), wersja 2.0B, uzywa 29 bitdéw identyfikacji w nagtowku ramki.

Wyrdznia si¢ dwa standardy ISO dla CAN. Réznica wystepuje w szerokosci pasma warstwy
fizycznej; ISO 11898 dotyczy szybkich aplikacji do 1 Mbps. ISO 11519 aplikacji do 125 kbps.
Tab. 1-2 przedstawia typowe wartosci napie¢, wystepujacych w magistrali.

Tab. 1. Poziomy napiec¢ sygnatow, wystepujgcych w CAN dla ISO11898
Tab. 1. The values of signals in the CAN serial bus for ISO 11898

Sygnat Stan odwrdcony Stan dominujacy
min nominalnie max min nominalnie max
CAN-High 2,0V 2,5V 3,0V 2,75V 3,5V 4,5V
CAN-Low 2,0V 2,5V 3,0V 0,5V 1,5V 2,25V
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Tab. 2. Poziomy napieé sygnalow, wystepujgcych w CAN dla I1SO 11519
Tab. 2. The values of signals in the CAN serial bus for ISO 11519

Sygnat Stan odwrdcony Stan dominujacy
min nominalnie max min nominalnie max
CAN-High 1,6V 1,75V 1,9v 3,85V 4,0V 5,0V
CAN-Low 3,1V 3,25V 3,4V ov 1,0V 1,15V

Standard ISO 11898-2 definiuje duza szybko$¢ transmisji na poziomie warstwy fizyczne;j.
Linia magistrali musi by¢ dopasowana w celu uniknigcia odbi¢ fali. Wykorzystuje si¢ do tego
rezystor, ktorego parametry okresla norma i mieszcza si¢ w zakresie od 100 Q2 do 130 Q
(nominalnie 120 Q2). Dopasowanie impedancyjne nie jest konieczne w przypadku CAN, wedlug
normy ISO 11519 w wersji wolnej transmisji (predkos¢ transmisji jest na tyle mata, ze zjawisko
odbicia jest znikome).

3. Budowa i dzialanie magistrali CAN

Topologia CAN jest magistrala, oparta o dwuprzewodowy kabel miedziany typu skretka.
Maksymalna dlugo$¢ magistrali to 40 m, a potaczenia z czujnikami (odgalezienia) nie powinny
by¢ dtuzsze niz 0,3 m [4].

Wymiana informacji w sieci, opartej na magistrali CAN, moze odbywac si¢ dwojako: przez
rozgtaszanie lub adresowanie. Rozglaszanie, podobnie jak w przypadku globalnych systemow
informacyjnych, opartych na modelu OSI/ISO, polega na wyslaniu wiadomosci do kazdego
dostepnego wezta sieci. W tym przypadku ramka danych (Rys. 2-3), wystana przez adresujacego,
nie jest opatrzona informacjg, zawierajaca adres docelowy. Takie postepowanie warunkuje
szybsze przekazywanie informacji w sieci przez skrdcenie czasu odczytywania adresu w wezle
odbiorczym. Adresowanie rozgloszeniowe jest stosowane tylko w przypadku ramek o wysokim
priorytecie (aby unikng¢ zjawiska burzy rozgloszen w przypadku duzych topologii), zawierajacych
wyjatkowo istotne informacje (np. periodycznego pomiaru ci$nienia). Wowczas wezet sieci
samodzielnie decyduje, czy rozgloszona informacja jest mu potrzebna. Rys. 1 przedstawia
mechanizm powstawania informacji o wysokim priorytecie.
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Rys. 1. Mechanizm powstania ramki recesywnej magistrali CAN [4]
Fig. 1. Recessive frame creation mechanism in the CAN serial bus [4]
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Ramka oparta na bezposrednim adresowaniu jest rozszerzona o dodatkowy adres odbiorczy,

zawarty w bloku arbitrazowym. W tym przypadku informacja jest przeznaczona tylko dla jednego
wezta sieci. Niedogodnosé, polegajaca na dlugosci ramki, jest kompensowana brakiem
rozglaszania do tych stacji, ktérym wyslana informacja jest zbgdna, poniewaz nie jest dla nich
przeznaczona (takie stacje po prostu ignorujg ramke). Jezeli wezel, dla ktorego przeznaczona jest
ramka, stwierdzi ze informacja w niej zawarta jest mu potrzebna, wysyla potwierdzenie.
W przypadku nieotrzymania potwierdzenia stacja nadawcza ponownie wysyta ramke z informacja.

Protokot CAN posiada dwa rodzaje ramek wiadomosci [4, 5]. Standardowa ramka wiadomosci

(wersja 2.0A) zawiera siedem pdl bitowych (Rys. 2).

V)]

Message Frame (Ramka wiadomodc)
Arbitration field Control Diata field CRC feld ALK
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™
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Rys. 2. Standardowa ramka wiadomosci dla wersji 2.04[5]
Fig. 2.The standard message frame for the version 2.04[5]

W ramce wyrdznia si¢ ponizej wymienione pola:

. Pole startowe SOF (ang. Start of Frame). Jest to dominujacy bit (poziom logiczny ,,07),

oznaczajacy poczatek ramki,

Pole arbitrazu (ang. arbitration field) zawierajace 11 bitéw wiadomosci i bit RTR (ang. remote
transmission request). Dominujacy bit RTR (poziom logiczny ,,0”) oznacza, ze wiadomos¢
zawiera dane. Warto$¢ zanegowana (logiczne ,,1°), oznacza ze wiadomos¢ jest zadaniem przez
jeden z weztow o dane z kilku innych weziow magistrali,

Pole kontroli CF (ang. control field), zawierajacy szes¢ bitow; bity 10 i rl, zarezerwowane do
uzycia w przyszlosci, cztery bity DLC (ang. data length code), oznaczajace liczbg bajtow w
polu danych,

Pole danych (ang. data field) zawierajace od zera do o$miu oktetow bitow,

Pole CRC, zawierajace 15 bitow cyklicznego kodu nadmiarowego,

Pole potwierdzenia (ang. acknowledge field), zawierajace dwa bity. Pierwszy jest bitem, ktéry
jest transmitowany jako bit recysywny, ale jest nastgpnie nadpisywany przez dominujace bity
transmitowane ze wszystkich innych weztow, ktore pomyslnie odebraly wiadomos¢. Drugi bit
jest bitem wypeknienia,

Pole konca ramki EOF (ang. end of frame), zawiera siedem bitéw,

Ostatnim polem jest Int (ang. intermission field), zawierajace trzy bity. Po tych trzech bitach
okresowo magistrala jest uwalniana. Czas bezczynno$ci (ang. bus idle time) moze by¢
dowolnej dtugosci zawierajacej zero.

Format 2.0B dostarcza 29 bitéw identyfikatora w przeciwienstwie do 11 bitow formatu 2.0A

(Rys. 3).
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Arbitration field (Pole arbitradu) m Control Data held - CRC fiedd = ACK
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Rys. 3. Standardowa ramka wiadomosci dla wersji 2.0B[5]
Fig. 3.The standard message frame for the version 2.0B[5]

Réznice pomigdzy ramkami standardu A 1 B, zawarto ponizej [5]:

1.

Wersja 2.0B zawiera pole arbitrazu, sktadajace si¢ z dwoch pol bitéw identyfikacji. Pierwsze
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(bazowe ID) ma 11 bitow dtugosci dla zapewnienia kompatybilnosci z wersjg 2.0A. Drugie

pole (rozszerzenie ID) ma 18 bitdw co daje tgczng dtugos¢ 29 bitdw,

2. Odroznienie pomiedzy formatami wykonano przy uzyciu bitu identyfikatora rozszerzenia IDE

(ang. identifier extension),

3. Bit SSR (ang. substitute remote request) zastepczego dalekiego zadania jest zawarty w polu
arbitrazu. Bit wskazuje na priorytet wiadomosci.

W magistrali CAN mozna wyr6zni¢ ponadto dwie dodatkowe ramki; ramke odlegla 1 ramke
btedu [4, 5]. Ramka odlegta stosowana jest przez wezly sieci, jako zadanie otrzymania ramki o
takim samym priorytecie (identyczne pole arbitrazu). Ramka bledu ma za zadanie przekazania
wszystkim wezlom informacji o btgdzie. W tym wypadku wszystkie wezly generujg taka sama
ramke biedu.

4. CAN i Ethernet

Konwersja protokolu CAN w TCP odbywa si¢ na poziomie sprzgtowym. Na rynku dostepne sg
konwertery CAN - Ethernet. Konwersj¢ programowa wykonuje si¢ bardzo rzadko. Jest ona mato
efektywna i kosztowna.

Mozliwe jest zastosowanie w sieci Ethernet protokotu Modbus/TCP. Osadza on ramke Modbus
w polu danych ramki TCP [5].

Kontrola poprawnosci transmisji odbywa si¢ za pomoca standardowych mechanizméw TCP,
nie za$§ poprzez sum¢ kontrolng Modbusa. Protokél umozliwia nadzor nad sterownikiem
z dowolnego komputera w sieci Intranet lub Internet, nie posiada on jednak odpowiednich
zabezpieczen, co czyni go podatnym na ataki z zewnatrz. Mozliwe jest przejecie poufnych danych
lub nawet przejecie kontroli nad urzadzeniem [7].

5. Uklady konwertujace CAN w Ethernet

W wigkszosci konwerteréw obecnych na rynku stosuje si¢ uklady scalone Philips, rzadziej
Realtec, Fujitsu 1 innych producentéw. W zaleznosci od rodzaju interfejsu zastosowane sa rézne
mikrokontrolery. Pozycje dominujaca na rynku zdobyt uktad SJTA1000 Philipsa.
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Rys. 4. Budowa ukiadu Philips SJA1000[9]
Fig. 4.Philips SJA1000 integrated circuit schematics [9]
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Philips SJA1000 jest autonomicznym ukladem CAN realizujagcym zdalnie wysytanie
1 odbieranie ramek. Realizuje on zatem lacza danych. Warstwa fizyczna jest realizowana przez
nadajnik CAN reprezentowany uktadem 82C250 [8].

Inny, mniej popularny uktad wyprodukowany przez firme¢ Realtec; RTL8019AS zintegrowany
kontroler sieci Ethernet umozliwiajacy proste wykonanie karty z mozliwosciami transmisji
full-duplex. Komunikacja pomigdzy RTL8019AS a mikrokontrolerem odbywa si¢ za pomoca
magistrali ISA. Sterowanie kontrolerem polega na wpisywaniu odpowiednich wartosci do
rejestrow sterujacych i konfiguracyjnych kontrolera oraz na odczycie jego rejestrow statusu
1 danych. Wybdr danego rejestru do zapisu/odczytu odbywa si¢ przez wstawienie jego adresu na
5-liniowej magistrali adresowe;.

Nalezy doda¢, ze sterowanie kontrolerem sieci najczesciej odbywa si¢ za pomoca popularnych
mikrokontrolerow z rodziny AVR firmy Amtel [4].
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